EZWIETHOLT

DIE VERSTECKTEN
RISIKEN IN IHREM
NETZWERK
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In einer Zeit, in der Cyberangriffe immer haufiger und
ausgekliigelter werden, ist das Bewusstsein fur
Netzwerksicherheit entscheidend. Wahrend
Unternehmen oft in die Sicherung ihrer Computer,
Server und Mobilgerdte investieren, bleibt eine
potenzielle Schwachstelle oft unbeachtet: die Drucker
und Multifunktionsgerate. Diese Gerate sind heute
vollwertige PCs, die in den meisten Unternehmen
alltaglich genutzt werden und ein Einfallstor fur
Cyberkriminelle darstellen konnen.
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WARUM DRUCKER  HEUTE SIND DRUCKER MEHR ALS EINFACHE

AUSGABEGERATE

U FT U B E RS E H E N Obwohl Drucker und Multifunktionsgerdte heute weit

mehr sind als einfache Ausgabegerate, werden sie in

w E R D E N ) der [T-Sicherheitsstrategie oft vernachldssigt. Moderne

Drucker verfiigen Uber Festplatten,
Netzwerkschnittstellen und konnen Daten senden,

empfangen und speichern — all dies macht sie zu
potenziellen Zielen fiir Angriffe.
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DlE HAL F|GSTEN . UNVERSCHLOSSELTE DATENUBERTRAGUNG:

Viele Drucker Ubertragen Druckdaten unverschlisselt,

SICHERHEITSRISIKEN i s fargen el matren v

personliche Daten, Finanzinformationen oder

B E I D R L C K E R N vertrauliche Geschaftsunterlagen, ermgglicht.

o SCHWACHE ZUGANGSKONTROLLEN:

Oft haben Drucker standardmaRige oder

Drucker und Multifunktionsgerate sind heute oft
vollwertige Netzwerkgerdte mit eigenen
Betriebssystemen und IP-Adressen. Diese Eigenschaften
machen sie anfdllig fiir verschiedene Arten von
Sicherheitsrisiken:

schwache Passworter, die leicht aufzufinden sind.

o FEHLENDE AKTUALISIERUNGEN:

Firmware ist Software und Software beinhaltet Fehler. Fehler,

Laut des Ponemon Institute hatten 26% aller die zum Sicherheitsrisiko werden konnen. Firmware-Updates,
bedeutenden, von IT-Managern gemeldeten die Sicherheitsliicken schlieBen, werden oft vernachldssigt
Datensicherheitsverletzungen einen Bezug auf Drucker oder nicht flichendeckend installiert.

und Multifunktionsgerate.
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NETZWERK ADMINISTRATION

BIOS UND
@ FIRMWARE MOBILES DRUCKEN
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RICHTLINIE
ERSTELLEN/PRUFEN
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m HINZUFUGEN MASSNAHMEN IUR

SICHERUNG IHRER
DRUCKERFLOTTE

s
GERATE
l ﬁ; BEWERTEN Um Drucker als potenzielle Schwachstellen zu

eliminieren, miissen Unternehmen proaktive
MaBnahmen ergreifen:

o IMPLEMENTIERUNG VON SICHERHEITSRICHTLINIEN:

GERATE Klare Regeln fiir die Nutzung und Wartung von Druckern festlegen.
KORRIGIEREN Wie 2.B. die Festlegung von Zugriffsrechten und Benutzer
Authentifizierungen sowie das dndern von Standardpasswortern.

« VERSCHLUSSELUNG DER DATENUBERTRAGUNG:

Sicherstellen, dass alle Daten, die an und von Druckern
gesendet werden, verschliisselt sind, indem Protokolle wie TLS
oder End-to-End-Verschliisselung verwendet werden.

LERTIFIKATE

ERNEUERN  REGELMASSIGE UPDATES UND WARTUNG:
Firmware-Updates regelmaRig durchfiihren, um
Sicherheitslicken zu schlieBen, und das Manipulieren der

Drucker und Multifunktionsgerdte von Hackern zu vermeiden.
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« NUTZUNG VON SICHERHEITSLOSUNGEN WIE DEM
HP SECURITY MANAGER:

Uberwachung und Management der Druckersicherheit
ERGEBNISSE automatisieren. Sicherheitsrichtlinien zentral definieren und auf alle
PRUFEN verbundenen Gerdte 24/7 anwenden. Updates und Patches sowie
Sicherheitszertifikate vollig automatisch auf Druckern und
Multifunktionsgeraten installieren lassen.
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DER HP SECURITY MANAGER — L

HRE LUSUNG FUR UMFASSENDE
DRUCIKERSICERIAIENT

Mit dem HP Security Manager kdnnen Sie Ihre
Druckumgebung ganz einfach verwalten und schiitzen.
Verwalten Sie Sicherheitsrichtlinien, iberwachen Sie
Gerdteaktivititen und schitzen Sie vertrauliche Daten vor
unbefugtem Zugriff - alles von einer zentralen Plattform aus.
Von der Authentifizierung und Autorisierung bis hin zur

DER HP SECURITY MANAGER BIETET EINE Verschliisselung und Compliance-Uberwachung bietet der HP
o Security Manager die Tools, die Sie bendtigen, um Ihre

UMFASSENDE LOSUNG ZUR SICHERUNG Druckerflotte geschitzt zu halten.

IHRER DRUCKERFLOTTE:

« AUTOMATISIERTE UBERWACHUNG:

Der HP Security Manager iberwacht jegliche
Gerdteaktivitdt Ihrer Drucker rund um die Uhr und priift
sie auf Sicherheitsbedrohungen.

o EINHALTUNG VON SICHERHEITSRICHTLINIEN:

Er ermoglicht es, Sicherheitsrichtlinien zentral zu
definieren und auf alle verbundenen Gerdte anzuwenden.
Dies umfasst die Konfiguration von Verschliisselung,
Authentifizierung und Zugriffskontrollen.

o EFFIZIENTES
LERTIFIKATSMANAGEMENT:

Er ermdglicht die Erstellung, Verwaltung und
automatische Verteilung von Sicherheitszertifikaten
fiir die gesamte Druckerflotte.

o AUTOMATISIERTE BERICHTERSTATTUNG:

Nach jeder Sicherheitsiiberprifung erhalten Sie
detaillierte Berichte per Mail, die einen Uberblick tiber
den Sicherheitsstatus der Drucker, einschlieflich der
Einhaltung von Sicherheitsrichtlinien, installierter
Updates und erkannter Bedrohungen geben.
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FAZ I'I' Drucker und Multifunktionsgerate sollten in keiner [T-Sicherheitsstrategie iibersehen werden. Mit
der richtigen Vorgehensweise und den entsprechenden Tools kdnnen Unternehmen ihre
Druckerflotte sichern und somit eine weitere potenzielle Schwachstelle im Netzwerk eliminieren.
Der HP Security Manager bietet eine umfassende Losung, um diese Herausforderungen zu
bewdltigen.
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